OCHRANA OSOBNYCH
UDAJOV

Prakticka priprava zamestnancov pre zmeny v roku 2024

Zakladny legislativny ramec

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o
volnom pohybe tychto Udajov, ktorym sa zruSuje smernica 95/46/ES -
platnost od 25.05.2016, ucinnost od 25.05.2018 — GDPR = General
Data Protection Regulation — Nariadenie GDPR

Zakon €. 18/2018 Z.z. Zakon o ochrane osobnych udajov a 0 zmene a
doplneni niektorych zadkonov — G¢innost od 25.05.2018 — ZOOU

Vyhldska ¢ 158/2018 Z.z. Vyhladska Uradu na ochranu osobnych
udajov Slovenskej republiky o postupe pri posudzovani vplyvu na
ochranu osobnych udajov
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Suvisiaca legislativa

¢ Materialy pracovnej skupiny WP 29,
* Usmernenia Eurépskeho vyboru pre ochranu osobnych tdajov (EDPB),
¢ Usmernenia Eurépskeho dozorného tradnika pre ochranu tdajov (EDPS),
* Rozhodnutia Uradu na ochranu osobnych tGdajov,
e Osobitné pravne predpisy Slovenskej republiky, najma:
» Ustavny zakon €. 460/1992 Zb. Ustava Slovenskej republiky v zneni neskorsich predpisov,

»Zakon €. 311/2013 Z. z. Zdkonnik prace v zneni neskorsich predpisov,

»Zakon €. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v zneni neskorsich
predpisov,

»Zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov,

»Zakon €. 69/2018 Z.z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zakonov,

»Zakon €. 300/2005 Z. z. Trestny zdkon v zneni neskorsich predpisov,

»Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zdkon o slobode informdcii) v zneni neskorsich predpisov,

* Interné normy

& Vymedzenie pojmov

Cezhranicné spracuvanie je spracuvanie osobnych Udajov, ktoré sa uskutocnuje v ¢lenskych Statoch Eurdpskej
unii v kontexte ¢innosti prevadzkarni prevadzkovatela alebo sprostredkovatela.

Dotknuta osoba je kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

Opravnend osoba je kazda fyzickd osoba konajuca na zadklade poverenia prevadzkovatela alebo
sprostredkovatela, ktora ma pristup k osobnym Udajom a spracuva tieto Udaje na zdklade pokynov
prevadzkovatela.

Osobitnd kategéria osobnych tdajov/citlivé tidaje su Udaje tykajlce sa zdravia, genetické Udaje, biometrické
udaje na individualnu identifikaciu fyzickej osoby alebo Udaje tykajuce sa sexualneho Zivota alebo sexudlnej
orientacie fyzickej osoby, ako aj osobné udaje, ktoré odhaluju rasovy alebo etnicky povod, politické nazory,
naboZenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach.

Osobné udaje su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby
(dotknuta osoba). Identifikovatelna fyzicka osoba je osoba, ktord mozno identifikovat priamo alebo nepriamo.

Porusenie ochrany osobnych tdajov je porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému
zniceniu, strate, zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych osobnych udajov
alebo inak spracuvanych osobnych Udajov, alebo k neopravnenému pristupu k nim.
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Vymedzenie pojmov

Prevadzkovatel je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktory
sam alebo spolocne s inymi urci Ucely a prostriedky spracivania osobnych Udajov dotknutych oséb.

Prijemca je fyzickd alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktorému sa
osobné Udaje poskytuju bez ohladu na to, ¢i je tretou stranou.

Pseudonymizacia je spracuvanie osobnych Gdajov takym spésobom, aby osobné udaje uz nebolo mozné
priradit konkrétnej dotknutej osobe bez pouZitia dodatoénych informécii.

Spractivanie osobnych udajov je spracovatelska operacia alebo subor spracovatelskych operacii s
osobnymi udajmi alebo so sibormi osobnych Udajov, najma ziskavanie, obozndmenie, zaznamenavanie,
usporaduvanie, Struktlurovanie, uchovavanie, zmena, vyhladdvanie, prehliadanie, vyuzivanie,
poskytovanie prenosom, Sirenim alebo inym spdsobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie/likvidacia, bez ohladu na to, ¢i sa vykonava automatizovanymi prostriedkami
alebo neautomatizovanymi prostriedkami.

Suhlas dotknutej osoby je akykolvek vazny a slobodne dany, konkrétny, informovany a jednoznacény
prejav vole dotknutej osoby vo forme vyhldsenia alebo jednoznacného potvrdzujuceho ukonu, ktorym
dotknuta osoba vyjadruje suhlas so spracivanim svojich osobnych udajov.

Sifrovanie je zmena obsahu informacie na skupinu nahodnych a bezvyznamnych znakov.

Vymedzenie pojmov

Tretia krajina je krajina, ktora nie je ¢lenskym Statom Eurdpskej Unie alebo zmluvnou stranou Dohody o
Eurdpskom hospodarskom priestore, do ktorej maju byt osobné Udaje prenesené.

Ucel spractivania osobnych udajov je vopred jednoznacne vymedzeny alebo ustanoveny zamer
spractvania osobnych Gdajov, ktory sa viaZe na urcitd ¢innost.

Zodpovedna osoba (tiez ako ,Data Protection Officer” alebo ,,DPO“ alebo ,Zodpovedna osoba“) je
zamestnancom prevddzkovatela. DPO dohliada na sulad spractvania osobnych Udajov s Nariadenim
GDPR a ZOOU, podlieha priamo najvysdiemu vedeniu, je poradnym organom, komunikuje s dotknutymi
osobami a s dozornym orgdnom, a plni dalSie tlohy vymedzené Nariadenim GDPR.

VSeobecné/beiné osobné udaje su U(daje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatelnej fyzickej osoby, ktori mozno identifikovat priamo alebo nepriamo, najmé na zaklade
vSeobecne pouzitelného identifikatora, iného identifikatora.
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38 Charakteristika osobnych udajov —

vseobecné osobné udaje

Identifikacné udaje — meno, priezvisko, ddtum narodenia, miesto narodenia, cislo OP, ...

Kontaktné Gdaje — adresa trvalého pobytu, prechodného pobytu, e-mail adresa, tel. Cislo, ...

Prevadzkové ldaje — Udaje o pracovnom case, pracovna funkcia, identifikacné cislo, heslo, pristupovy
kéd, pracovna IP adresa, ...

Lokaliza¢né udaje — geograficka poloha — GPS

Identifikatory ekonomickej identity — Udaje o mzde, ¢islo bankového uctu, bankové spojenie

Identifikatory socidlnej identity — rodinny stav, pocet deti, vzdelanie

Identifikatory mentdlnej identity — osobnostné vlastnosti

Osobnym Udajom su aj vlastnosti dokumentu v elektronickej forme.

Zasady spracuvania osobnych
Udajov

Osobné udaje musia byt:

spracivané iba na zaklade urcenych pravnych zakladov, zakonnym spOsobom, spravodlivo a
transparentne vo vztahu k dotknutej osobe (,,zakonnost, spravodlivost a transparentnost”),

ziskavané na konkrétne uréené, vyslovne uvedené a legitimne uUcely a nesmu sa dalej spractvat
spésobom, ktory nie je zlucitelny s tymito ucelmi (,obmedzenie ucelu”),

primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhfadom na ucely, na ktoré sa
spracuvaju (,minimalizacia udajov*),

spravne a podla potreby aktualizované,

uchovavané vo forme, ktora umoznuje identifikaciu dotknutych oso6b najviac dovtedy, kym je to
potrebné na ucely, na ktoré sa osobné Udaje spracuvaju (,,minimalizacia uchovavania“),

spracivané spésobom, ktory zarucuje primeranu bezpeénost osobnych tGdajov, vratane ochrany pred
neopravnenym alebo nezdkonnym spracivanim a ndhodnou stratou, vymazom osobnych udajov,
zni¢enim alebo poskodenim, a to prostrednictvom primeranych technickych alebo organizacnych
opatreni (,integrita a dévernost”).
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akonnost spracUvania osobnych udajov

Spracuvanie é'e zakonné iba vtedy a iba v tom rozsahu, ked' je splnend aspon jedna z tychto podmienok
stanovena v Cl. 6 ods. 1 a Cl. 9 Nariadenia:

. dotknutd osoba vyjadrila sthlas so spracivanim svojich osobnych Udajov na jeden alebo viaceré
konkrétne ucely (,,suhlas dotknutej osoby“) — Cl. 6 ods. 1 pism. a) Nariadenia;

. dotknutd osoba vyjadrila vyslovny sthlas so spractivanim osobitnej kategdrie osobnych Udajov na jeden
alebo viacero urcenych ucelov (,vyslovny suhlas dotknutej osoby“) — Cl. 9 Nariadenia;

. spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta osoba, alebo aby sa
na zaklade Ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim zmluvy (,,spracivanie na ucely
plnenia zmluvy“) — Cl. 6 ods. 1 pism. bg Nariadenia;

. spracUvanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatela (,spractvanie nevyhnutné
podla osobitného predpisu alebo medzinarodnej zmluvy“) — Cl. 6 ods. 1 pism. c) Nariadenia;

. spracUvanie je nevyhnutné, aby sa ochranili Zivotne délezité zaujmy dotknutej osoby alebo inej fyzickej
osoby (,spractvanie nevyhnutné na ochranu Zivota, zdravia alebo majetku”) — Cl. 6 ods. 1 pism. d{
Nariadenia;

. spracivanie je nevyhnutné na splnenie Ulohy realizovanej vo verejnom zdujme alebo pri vykone

verejnej moci zverenej prevadzkovatelovi (,,spracivanie nevyhnutné na splnenie Ulohy realizovanej vo
verejnom zdujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi“) — Cl. 6 ods. 1 pism. e)
Nariadenia;

. spracUvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje prevadzkovatel alebo tretia
strana, s vynimkou pripadov, ked nad takymito zaujmami prevazuji zaujmy alebo zakladné prava a
slobody dotknutej osoby, ktoré si vyZaduju ochranu osobnych (dajov, najma ak je dotknutou osobu

dieta (,,spracivanie nevyhnutné na ucel opravneného zaujmu“) — Cl. 6 ods. 1 pism. f) Nariadenia.
9

&)  Sdhlas dotknutej osoby

* Vyhlasenie
o pisomné — podpisanie suhlasu v listinnej forme,
o Ustne - suhlas zachyteny prostrednictvom audiozdznamu (napr. telefonicky) alebo
audiovizudlneho zaznamu
* Jednoznacne potvrdzujuci tkon

o vyhlasenie prostrednictvom elektronickych prostriedkov, napr. oznagenim poli¢ka pri vyplfiani
online formuldra (opt-in), alebo prostrednictvom technickych nastaveni internetového
prehliadaca (cookies),

o iné vyhlasenie alebo uUkon, z ktorého je zrejmé, Ze dotknutd osoba suhlasi s navrhovanym
spractvanim osobnych udajov (aj konkludentny suhlas vyjadreny konanim — napriklad zaslanim
e-mailu)

10
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Zaznamy o spracovatelskych
cinnostiach

Prevadzkovatel vedie Zaznamy o spracovatelskych ¢innostiach, za ktoré je zodpovedny.
Zaznamy obsahuju:

* meno / nazov a kontaktné Udaje prevadzkovatela a DPO,

* Ucely spracuvania;

* opis kategdrii dotknutych oséb a kategdrii osobnych udajov;

* kategorie prijemcov, ktorym boli alebo budu osobné Udaje poskytnuté, vratane
prijemcov v tretich krajinach alebo medzinarodnych organizacii;

* v prislusnych pripadoch prenosy osobnych uddajov do tretej krajiny alebo
medzindarodnej organizacii vratane oznacenia predmetnej tretej krajiny alebo
medzinarodnej organizacie;

* podla moznosti predpokladané lehoty uloZenia roznych kategérii Udajov;

* podla mozZnosti vSeobecny opis technickych a organizaénych bezpecnostnych
opatreni

11

Pri spracovatelskych cinnostiach dochadza k wvykonu spracovatelskych operacii
prostrednictvom, ktorych dochdadza k spractivaniu osobnych udajov. K spracovatelskym
operaciam patria:

» Ziskavanie, Oboznamenie, Zaznamenavanie,

» Zhromazidovanie, Usporaduvanie, Strukturovanie,
* Uchovavanie, Zmena/opravy, Vyhladavanie,

* Prehliadanie, VyuZivanie, Poskytovanie,

* Preskupovanie, Premiestiiovanie, Kombinovanie,
* Kopirovanie, Prenos, Obmedzenie,

* Vymazanie/likvidacia,

* Neobmedzeny pristup

Spracovatelské operacie

12
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Zakladné povinnosti prevadzkovatela

* prijat technické a organiza¢né opatrenia,

* prijat $pecificky navrhnutu a standardni ochranu,
» preverovat Ucel spracuivania,

* prijat bezpecnostné opatrenia,

* viest zaznamy o spracovatelskych ¢innostiach,

* poverit a poucit fyzické osoby,

* zaviest kontrolny mechanizmus,

* poverit sprostredkovatelov,

* zabezpecit vykon prav dotknutej osoby,

* ozndmit porusenie ochrany osobnych Udajov

&) Zakladné povinnosti
opravnenych osob

* Opravnené osoby zodpovedaju za bezpeénost osobnych ddajov, s ktorymi
prichadzaju do styku a su povinni ich chranit pred zni¢enim, odcudzenim, stratou,
poskodenim, neopravnenym pristupom, zmenou a rozsSirovanim.

* Opravnené osoby su povinné spracivat a chranit osobné Udaje v sulade s
Dokumentéciou k ochrane osobnych tdajov (Nariadenie GDPR, ZOOU, Interné
normy), a to s prihliadnutim na tam uvedené pravidld spracuvania.

* Opravnena osoba je povinna spracuvat osobné Udaje len v rozsahu pridelenych
opravneni a pokynov prevadzkovatela.

* Opravnené osoby su povinné permanentne sa v tejto oblasti vzdelavat, aby
dochadzalo k zdkonnému spracovaniu osobnych udajov.
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Prava dotknutej osoby

Pravo dotknutej osoby na informacie — 1. vrstva (zakladné informovanie dotknutej
osoby) a 2. vrstva (Politika ochrany osobnych udajov),

Pravo dotknutej osoby na pristup — pravo ziskat potvrdenie, pravo ziskat pristup,
pravo na dalSie informdcie,

Pravo dotknutej osoby na opravu — pravo na okamZiti opravu nespravnych
osobnych udajov, pravo na doplnenie nelplnych spractivanych osobnych udajov,

Pravo dotknutej osoby na vymazanie (,,zabudnutie”) — likvidacia,
Pravo dotknutej osoby na obmedzenie spracuvania,

Pravo dotknutej osoby na prenosnost osobnych tdajov,

Pravo dotknutej osoby namietat,

Pravo dotknutej osoby na nedcdinnost automatizovaného individudlneho
rozhodovania, vratane profilovania,

Poskytovanie a zverejiovanie OU

+ FU SAV je povinny zabezpecit, aby obsahom zdznamov o spracovatelskych

¢innostiach bola aj informacia o kategoriach prijemcov, ktorym boli alebo budu
osobné Udaje poskytnuté, vratane prijemcov v tretich krajinach alebo
medzinarodnych organizaciach.

Zverejiiovanie osobnych Udajov spractvanych v FU SAV je zakdzané, ak nie je
prislusnou legislativou stanovené inak. Vynimky schvaluje GR na zaklade navrhu
DPO.

FU SAV, ktord je zamestnavatelom dotknutej osoby, je oprdvnend poskytovat jej
osobné Udaje alebo zverejnit jej osobné Udaje v rozsahu titul, meno, priezvisko,
pracovné zaradenie, sluzobné zaradenie, funkéné zaradenie, osobné Cislo
zamestnanca alebo zamestnanecké Cislo zamestnanca, odborny utvar, miesto
vykonu prace, telefdnne Cislo, faxové Cislo, adresa elektronickej posty na pracovisko
a identifikaCné Udaje zamestnavatela, ak je to potrebné v suvislosti s plnenim
pracovnych povinnosti, sluzobnych povinnosti alebo funkénych povinnosti dotknutej
osoby.

16
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Spractvanie OU sprostredkovatelom

+ Ak FU SAV pre plnenie svojich podnikatelskych ¢innosti vyuZiva sluzby inych
pravnych subjektov, tzv. dodavatelov, je povinnd v pripade, ak dochadza
k spractvaniu osobnych Udajov poverit spracivanim dodavatela. Tento dodavatel
vystupuje v zmysle Nariadenia ako sprostredkovatel.

* FU SAV je povinny s kazdym sprostredkovatefom uzatvorit pisomnd zmluvu edte
pred zacatim spraclvania osobnych Udajov sprostredkovatelom.

* Ak sprostredkovatel zapoji do vykondvania osobitnych spracovatelskych ¢innosti v
mene FU SAV dalsieho sprostredkovatela, tomuto daldiemu sprostredkovatelovi sa
prostrednictvom zmluvy alebo iného pravneho aktu podla prava Unie alebo prava
Clenského statu uloZia rovnaké povinnosti ochrany udajov, ako sa stanovuju v
zmluve alebo inom pravnom akte uzatvorenom medzi prevadzkovatelom a
sprostredkovatelom podla Clanku 28 ods. 3 Nariadenia.

17

Prenos osobnych udajov

* Cezhranicné spractivanie
o Prenos a volny pohyb osobnych uUdajov v ramci Eurdpskej Unie nie je obmedzeny z dovodov
suvisiacich s ochranou fyzickych oséb pri spracivani osobnych udajov.
* Prenos do tretich krajin a medzinarodnych organizacii

o Medzindrodnou organizaciou je v zmysle ustanoveni Nariadenia povaZovanad organizdcia a jej
podriadené subjekty, ktoré sa riadia medzinarodnym pravom verejnym, alebo akykolvek iny subjekt,
ktory bol zriadeny dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody.

o Tretou krajinou sa povaZuje krajina, ktord nespadad pod ¢lenské 3taty Eurdpskej Unie alebo do
Eurépskeho hospodarskeho priestoru.

o Pred uskutoénenim prenosu osobnych Udajov je kazdy iniciator povinny kontaktovat DPO a nechat si
odsuhlasit podmienky prenosu osobnych tdajov.

o Prenos osobnych tdajov sa vykondva v konkrétnych tGéeloch spractivania osobnych udajov, ktoré su
uvedené v Zaznamoch o spracovatelskych ¢innostiach prevadzkovatela.

o SIMA nevykonava prenos osobnych Udajov na zdklade pravne zdvdazného ndstroja medzi organmi
verejnej moci, Standardnych doloZiek o ochrane udajov.

18
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Bezpetnost spracivania OU

* Pseudonymizdcia

+ Sifrovanie + (pri dokumentoch je mozné pouzivat aj heslované WinRar, Pdf)
* Zabezpecenie dévernosti, integrity, dostupnosti, odolnosti systémov

* Schopnost vias obnovit dostupnost OU a pristupy k OU

* Proces pravidelného testovania IS

* Proces zalohovania — zabezpecenie prava na vymaz zo vsetkych zaloh

19

Ochrana osobnych udajov v praxi

* Existencia organizacnych opatreni
* Existencia personalnych opatreni

* Existencia technickych opatreni

20
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Organizacné opatrenia

* Vzdelavanie opravnenych osob a ostatnych zamestnancov,
* Urcenie opravnenych osob pre kazdu agendu spracivania,

* Urcenie pracovnych postupov — zalepené obalky, vyznalenie obmedzeného
pristupu, politika Cistého stola, uzamykatelny ndbytok, uzamykatelné kancelarie,

* Sprava hesiel, praca s technickymi zariadeniami,
* Urcenie pracovnych postupov mimo pracovnych priestorov,

* Kontrola vstupu do objektov, sprava kltcov, pridelovanie pristupovych prav, sprava
hesiel, zastupovanie opravnenych oso6b,

* ReZim udrZby a upratovania,
* Likvidacia osobnych udajov

21

B Personalne opatrenia

* Urcenie zodpovednej osoby - poverena,

» Zabezpecenie Skolenia a poucenia opravnenych osob:

o Opravnend osoba ma pravo vykondvat spracovatelské Cinnosti s osobnymi Gdajmi
spracuvanymi v informacnych systémoch prevadzkovatela vyluéne v sulade s pravnym
zdkladom a ucelom spracuvania.

o Opravnend osoba je povinnd zachovavat mlcanlivost o osobnych udajoch, ktoré
spracuva a s ktorymi pride do styku.
* Urcenie postupov pri spractvani:
o plnenie uloh suvisiacich s ochranou OU,
o kontrolovanie dodrZiavania prijatych bezpe¢nostnych opatreni pri ochrane OU,

o spolupraca s opravnenymi osobami pri vypracivani bezpecnostnych smernic
a pracovnych pokynov pri ochrane OU,

o bezodkladné riesenie zistenych bezpecnostnych problémov a incidentov.

22
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Poucenie opravhenych osob

Opravnena osoba ma pravo najma na:

pridelenie pristupovych prav do uréenych informacnych systémov osobnych udajov
prevadzkovatela v rozsahu nevyhnutnom na plnenie jej uloh,

opdtovné poucenie, ak doslo k podstatnej zmene jej pracovného alebo funkéného
zaradenia,

vykonavanie spracovatelskych Cinnosti s osobnymi udajmi v mene prevadzkovatela,

odmietnutie vykonat pokyn k spracivaniu osobnych udajov, ktory je v rozpore
so vSeobecne zavaznymi pravnymi predpismi alebo dobrymi mravmi.

El

Poucenie opravnenych osob

Opravnena osoba je povinna najma:

oboznamit sa so ,,Zdznamami o spracovatelskych ¢innostiach”,

ziskavat na zadklade svojho pracovného zaradenia pre prevadzkovatela
len nevyhnutné osobné udaje vyluéne na zakonom ustanoveny alebo vymedzeny
ucel

vykonavat povolené spracovatelské operacie len so spravnymi, Uplnymi a podla
potreby aktualizovanymi osobnymi idajmi vo vztahu k ucelu spractvania,

nespravne a nelplné osobné Udaje je bez zbyto¢ného odkladu povinna opravit
alebo doplnit,

pred ziskavanim osobnych Udajov od dotknutej osoby ju obozndamit s nazvom
a sidlom prevadzkovatela, ucelom spracuivania osobnych udajov, rozsahom
spracuvania osobnych udajov, o prijemcoch pri spristuprfiovani osobnych udajov,

dodrziavat mléanlivost o spractvanych osobnych Gdajoch. 0
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Poucenie opravnenych osdb

Opravnena osoba je povinna najma:

poucit dotknuty osobu o dobrovolnosti, alebo povinnosti poskytnutia osobnych
udajov a o existencii jej prav,

postupovat vyluéne v sulade s technickymi, organizatnymi a personalnymi
opatreniami prijatymi prevadzkovatelfom,

vykonat likvidaciu osobnych udajov, ktoré su sucastou uz nepotrebnych pracovnych
dokumentoy,

v pripade nejasnosti pri spractivani osobnych Udajov obratit sa na prevadzkovatela,

chranit prijaté dokumenty a subory pred stratou a poskodenim a zneuZitim,
odcudzenim, neopravnenym spristupnenim, poskytnutim, zverejnenim alebo inymi
nepripustnymi formami spracuvania,

bezodkladne oznamit prevadzkovatelovi porusenie ochrany osobnych udajov.

Technické opatrenia

Zabezpecenie dovernosti — zlomyselny kod (odkrytie hesiel), nespravne smerovanie
sprav, zlyhanie systému

Zabezpecenie integrity — opotrebenie pamatovych médii, chyba udrzby, porucha
dodavky prudu, chyba uzivatela

Zabezpecenie dostupnosti — destruktivny utok, prirodné pohromy, poziar, kradez,
strata dat

Zabezpecenie zodpovednosti a spolahlivosti — identifikacia uZivatela v systéme

Zabezpelenie autenticity — neriadené zmeny dat, neprevereny pdvod dat,
neudrziavany zdroj dat

26
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2024

SAV

Interné normy FU SAV

¢ Smernica pre bezpecnost spractvania osobnych udajov — identifikuje prevadzkovatela, obsahuje zdznamy o uceloch a pravnych

zékladoch spracuvania, obsahuje bezpe¢nostny zamer, analyzu rizik a implementaciu bezpec¢nostnych opatreni,

* Smernica pre zamedzenie porusenia ochrany osobnych tdajov — opisuje, ¢o je bezpecnostny incident a kedy je potrebné do 72 hodin
ohlasovat Uradu na ochranu osobnych tdajov, obsahuje aj vzor hldsenia a $etrenia bezpe¢nostného incidentu,

¢ Smernica kontrolnej ¢innosti pre zistenie splnenia bezpecnosti spracivania osobnych udajov — nastavenie procesu kontroly, kontrolu
dodrZiavania ochrany osobnych Gdajov vykondva riaditel alebo zodpovedna osoba, kontrola sa méze vykonavat 1x mesiac, na zaklade
rozhodnutia, na zaklade potreby,

* Smernica pre vykon prav dotknutej osoby — opisuje, ako spravne postupovat pri uplatneni prav dotknutou osobou, prevadzkovatel je
povinny bezodkladne, najneskér do 1 mesiaca Uplne informovat dotknutd osobu a jej Ziadost vybavit,

¢ Smernica — Prenos osobnych Udajov — opisuje postupy a procesy pri prenose osobnych udajov do tretich krajin spracuvanych v rdmci
zabezpecovania medzinarodnych vedeckych projektov,

e Zéznamy o spracovatelskych innostiach — vedu sa v listinnej a elektronickej forme (listinu podpi3e riaditel/konatel, nésledne sa
oskenuje a vloZi na server) — opisuju Ucel spracivania, pravny zdklad spracuvania, kto su dotknuté osoby, aké osobné ldaje sa
spractvaju, kto je prijemcom osobnych Udajov, ¢i dochadza k prenosu osobnych tdajov do tretich krajin a medzinarodnych organizacii

a strucny opis bezpeénostnych opatreni.

27

Zakladné zmeny GDPR od 2024

* Smernice k ochrane osobnych Udajov — aktualizacia,
e Zaznamy o spracovatelskych ¢innostiach — nova Uprava od 01.01.2024,
e Zasady spracuvania osobnych udajov — nova Uprava od 01.01.2024,

* Poverenie, oboznamenie a poucenie opravnenej osoby k spractvaniu osobnych Udajov — aktualizacia dokumentu
2024,

e Zaznam o pouceni povinnosti mlcanlivosti pre zamestnancov, ktori nepracuju s osobnymi Udajmi, alebo pri
vykone svojej pracovnej ¢innosti moZzu prist do styku s osobnymi Gdajmi — aktualizacia dokumentu 2024,

e Zavedenie kontrolnej Cinnosti — aktualizacia dokumentu 2024,

* Posudenie vplyvu na ochranu udajov — DPIA proces — aktualizacia dokumentu,

¢ Testy proporcionality — aktualizacia dokumentu,

* Vzory dokumentov agendy ochrany osobnych udajov — aktualizacia dokumentov 2024

14



Zamestnanci a ochrana OU

KaZdy zamestnanec je povinny postupovat pri spractvani osobnych Gdajov v stlade s prislusnou pravnou
Upravou, ako aj internymi normami FU SAV. Zamestnanci su pri spracuivani OU viazani aj svojou
pracovnou naplriou, pokynmi svojho nadriadeného a pracovnymi postupmi.

29

Zodpovednost a ml¢anlivost

Opravnend/fyzicka osoba je povinna zachovavat micanlivost o osobnych Gdajoch, ktoré spractva a
s ktorymi pride do styku. Povinnost mi¢anlivosti trva aj po ukonceni spractvania osobnych tdajov.
Povinnost mlcanlivosti neplati, ak je to nevyhnutné na plnenie Gloh sidu a organov ¢innych v trestnom
konani podla osobitného zakona, alebo vo vztahu k Uradu na ochranu osobnych Gdajov Slovenskej
republiky pri plneni jeho uloh podla zakona o ochrane osobnych Udajov; ustanovenia o povinnosti
micanlivosti podla osobitnych predpisov tym nie su dotknuté. Opravnena/fyzicka osoba moze
v stvislosti s protipravnym nakladanim s osobnym Gdajmi Celit aj trestnému stihaniu za trestné Ciny
podla § 247, § 247a, § 247b a § 374 zakona ¢. 300/205 Z.z. Trestny zakon v zneni neskorsich predpisov,
ako aj ako naplneniu skutkovej podstaty spravnych deliktov podla § 104 ZOOU alebo méze voci nej byt
vedené disciplinarne konanie.

30
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B Informacna povinnost pre
dotknuté osoby

Vzhladom na mnoZstvo informdcii, ktoré maju byt dotknutej osobe poskytnuté, méze prevadzkovatel zvolit
viacvrstvovy pristup. Ak ide o videosledovanie, najdéleZitejSie informacie by mali byt uvedené na samotnom
varovnom oznameni (prva vrstva) a dalSie povinné podrobnosti mozno oznamit inymi prostriedkami (druhd
vrstva).

* Prva vrstva sa primarne tyka sposobu, akym sa prevadzkovatel prvy krat dostava do kontaktu s dotknutou
osobou. V tejto faze moOiu prevadzkovatelia pouzit varovné oznamenie znazoriujice podstatné
informacie. Zverejnené informdacie mdzu byt poskytnuté v kombindacii s ikonou tak, aby bol podany
zmysluplny prehlad zamyslaného spracuvania zretelne viditelnym, zrozumitelnym a cCitatelnym sp6sobom
(¢lanok 12/7). Format informacie by mal byt prispésobeny konkrétnemu umiestneniu (WP89 str. 22).

* Druhad vrstva informacii musi byt tieZ dostupna na mieste lahko pristupnom pre dotknuti osobu, napriklad
ako kompletny informacny list dostupny v nejakom centralnom mieste (recepcia, personalne oddelenie,
néstenka) alebo zverejneny na lahko pristupnom letdku. Prva vrstva informacie musi zretelne odkazovat
na druhu vrstvu. NajvhodnejSie je, ak prva vrstva odkazuje na nejaky digitalny zdroj druhej vrstvy
informacie (napriklad QR kdd alebo webova adresa). Informacia by mala byt fahko dostupna aj v inej nez
digitdlnej forme. Malo by byt moZné ziskat pristup k informacidam druhej vrstvy bez vstupu do skimanej
oblasti, najma ak su informacie poskytované digitdlne. To mozno dosiahnut napriklad online odkazom
alebo nejakym inym vhodnym sp6sobom, napriklad uvedenim telefénneho éisla. Je nutné uviest aj vSetky

dalsie informdcie, ktoré su podla ¢lanku 13 Nariadenia GDPR povinné. .

Zamestnanec ako dotknuta osoba

* Okruh dotknutych os6b v pracovnopravnom vztahu:
* Sucasni zamestnanci,

* Byvali zamestnanci,

e Zosnuli zamestnanci,

* Uchadzadi o zamestnanie,

* Docasne prideleni zamestnanci,

* Rodinni prislusnici zamestnancov,

32
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Zamestnanec ako dotknutd osoba

V pripade, ak je spracivanie osobnych uUdajov zamestnanca zaloZzené na splneni
zakonnej povinnosti, v pracovno-pravnych dokumentoch sa uvadza nasledovny text:

»,Zamestnanec bol obozndmeny so spracuvanim jeho osobnych udajov v sulade
s ustanoveniami Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vseobecné nariadenie
o ochrane udajov) a ustanoveni zdkona ¢. 18/2018 Z.z. Zdkon o ochrane osobnych
udajov a o zmene a doplneni niektorych zdkonov a bliZSie informdcie ziskaju na
webovom sidle: www.fu.sav.sk”

Spracuvanie rodného Cisla

Vymedzenie - § 78 ods. 4 ZOOU

* Pri spractvani osobnych udajov mozno vyuZit na Ucely identifikovania fyzickej osoby
vSeobecne pouzitelny identifikator podla osobitného predpisu len vtedy, ak jeho
vyuZitie je nevyhnutné na dosiahnutie daného ucelu spracivania — neuvadzat v
pracovnych zmluvach a inych pracovno-pravnych dokumentoch,

* Suhlas so spracuvanim vseobecne pouZitelného identifikdtora musi byt vyslovny a
nesmie ho vyluCovat osobitny predpis, ak ide o jeho spracivanie na pravnom
zdklade suhlasu dotknutej osoby.

» Zverejnovat vSseobecne pouZitelny identifikdtor sa zakazuje; to neplati, ak vseobecne
pouzitelny identifikdtor zverejni sama dotknutd osoba.

34
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Kopirovanie dokladov a
skenovanie OU

Potreba nového pravneho zakladu — existencia osobitného pravneho predpisu na
moznost kopirovania osobnych dokladov (dariovy bonus, ro¢né zuétovanie dane,
preukazy sposobilosti).

Bez osobitného pravneho predpisu nie je mozné kopirovat/skenovat osobné
doklady — opravnend osoba ma pravo iba nahliadnut, overit identitu, potvrdit
spravnost Udajov na samostatnom tlacive.

SAV

U

Informovanie rodinnych
prislusnikov v pripade urazu

« Uel = informovanie blizkych o0s6b dotknutej osoby v pripade Udrazu alebo

mimoriadnej situdcie tykajucej sa dotknutej osoby ako zamestnanca
Pravny zaklad = suhlas dotknutej osoby

Od 2024 je mozné v pripade Urazu zamestnanca, kontaktovat jeho blizke osoby iba
na zaklade pravneho zakladu — suhlas dotknutej osoby podla GDPR. Bez ziskaného
suhlasu, nie je mozné kontaktovat blizku osobu a jej kontaktné Gdaje vyuzit na
predmetny ucel.
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B

SAY

Zamestnavanie ob¢anov so ZTP
— ochrana osobnych udajov

Ochrana osobnych udajov - § 67 ods. 18 zidkona ¢. 5/2004 Z.z. Zakon o sluzbach
zamestnanosti a o0 zmene a doplneni niektorych zakonov - Zamestndvatel spracuva
Udaje v rozsahu podla prilohy ¢. 1 pism. L kopirovanim, skenovanim alebo
zaznamendvanim na nosi¢ informacii za prijatia primeranych bezpecnostnych
opatreni podla osobitného predpisu. Zamestnavatel vymaZe vo svojom
informacnom systéme osobné Udaje vedené v evidencii podla § 63 ods. 1 pism. c)
po skonceni zamestnania dotknutého zamestnanca.

Vymaz alebo likvidacia eIektrqnickej a neelektronickej formy osobnych udajov
obsiahnutych v dokumentoch FU SAV sa vykonava v zmysle zakona ¢. 395/2002 Z.z.
Zakon o archivoch a registraturach a o doplneni niektorych zakonov vo vyradovacom
konani.

37

Informacia v
odberatelsko/dodavatelskych
zmluvach

V odberatelsko/dodévatelskych zmluvach alebo inych zmluvnych dokumentaciach,
ktoré nie su zaloZené na vztahu prevadzkovatel a sprostredkovatel z pohlfadu GDPR,
uviest nasledovné ustanovenie:

,dotknuté osoby obsiahnuté predmetnym zmluvnym vztahom boli obozndmené so
spracuvanim osobnych udajov v sulade s ustanoveniami Nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a ustanoveni zdkona C.
18/2018 Z.z. Zdkon o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov a bliZsie informdcie ziskaju na webovom sidle: www.fu.sav.sk”.
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2024

& Informacia v ostatnych
dokumentoch

» Potreba uvadzat na vietkych dokumentoch FU SAV informéaciu o spracdvani
osobnych udajov, napr. faktury, prilohy faktur, dodacie listy, hlavicka cenovych ponuk
a pod

* Stru¢nd informacia: ,Informacie o spractvani osobnych Udajov su dostupné na
:www.fu.sav.sk v ¢asti Ochrana osobnych udajov”
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Dakujem za pozornost

PIEM Consulting, s.r.o.
Mgr. Emilia Pistova
Tel.¢. 0907 109 215

E-mail: piem@piem.sk
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